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PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 7* REGIAO

ATO TRT7.GP N° 65/2020

Institui a Norma de Controle de Acesso e Utilizacdo dos Recur-
sos de Tecnologia da Informagao e Comunicagao.

O PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 7°
REGIAO, no uso de suas atribui¢des legais e regimentais,

CONSIDERANDO as boas praticas para selecdo e implementagdo de controles
de seguranca da informacao, especialmente a Norma ABNT NBR ISO/IEC 27002;

CONSIDERANDO a necessidade de disciplinar o controle de acesso ¢ a
utilizacdo dos recursos de Tecnologia da Informagao, visando prevenir o comprometi-
mento de equipamentos, sistemas de informagao, dados e a interrupgao das atividades
do TRT da 7* Regido;

CONSIDERANDO que o Ato n. 195/2011 desta Corte instituiu a norma de
seguranga dos recursos de tecnologia da informacao, no ambito do Tribunal Regional
do Trabalho da 7* Regido;

CONSIDERANDO que o Ato n. 228/2013 desta Corte aprovou a norma com-
plementar 02/NC/STI, que dispde sobre a utilizagdo dos recursos de tecnologia da
informag¢do no ambito do Tribunal Regional do Trabalho da 7* Regido;

CONSIDERANDO que o Ato n. 231/2013 desta Corte aprovou a norma com-
plementar 05/NC/STI, que dispde sobre o controle de acesso aos recursos de tecnologia
da informag¢ao no ambito do Tribunal Regional do Trabalho da 7* Regido;

CONSIDERANDO que esses normativos possuem forte interdependéncia;

CONSIDERANDO anecessidade de revisao periddica das normas de seguranga,
nos termos do Art. 24 do Ato n. 195/2011 em conjunto com o Art. 21 da Resolucdo
TRT7 n. 278/2017,
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RESOLVE:

Art. 1° Instituir Norma de Controle de Acesso ¢ Utilizagao dos Recursos de
Tecnologia da Informacdo e Comunicagdo, na forma do anexo, para observancia e
aplicagdo em todo o Regional.

Art. 2° Revogar os Atos n°s 195/2011, 228/2013 e 231/2013.
Art. 3° Este ato entra em vigor na data de sua publicacao.

Fortaleza, 04 de junho de 2020.
Plauto Carneiro Porto
Presidente do Tribunal

ANEXO
1 OBJETIVO

1.1 Disciplinar o acesso e utilizagao dos recursos de Tecnologia da Informacgao, visando
prevenir o comprometimento de equipamentos, sistemas de informacdo, dados e a
interrupcao das atividades do TRT da 7* Regido.

2 OBJETIVOS ESPECIFICOS

2.1 Estabelecer a politica de uso aceitdvel de equipamentos de informatica, da rede
corporativa, do correio eletronico, do servigo de comunicagdo instantdnea, da nuvem
corporativa, dos sistemas de informacao e programas de computador, do acesso a infer-
net, do acesso remoto, dos dispositivos mdveis, de midias removiveis e das redes sociais.

2.2 Prevenir danos potenciais decorrentes da instalagao ou uso de programas inadequa-
dos e reduzir o risco de disseminacao de programas nocivos de computador a partir das
estacdes de trabalho e de dispositivos moveis.

2.3 Limitar o acesso aos recursos computacionais, bem como prevenir as perdas, danos,
furto, roubo ou comprometimento dos recursos computacionais € a interrupcao das
atividades do Tribunal Regional do Trabalho da 7* Regido.

2.4 Disciplinar o uso de equipamentos pessoais no ambito da rede corporativa do TRT
da 7* Regido, inclusive quanto ao teletrabalho.

3 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

3.1 Resolu¢ao Administrativa TRT7 n. 278/2017, Art. 6°, Inciso VIII, que determina
como diretriz a expedi¢ao de norma complementar para uso de recursos de TIC e
controle de acesso.
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3.2 Norma Complementar 12/IN01/DSIC/GSIPR, de 30 de janeiro de 2012, que estabe-
lece diretrizes para o Uso de Dispositivos Moveis nos Aspectos relativos a Seguranga da
Informacao e Comunicagdes nos 6rgaos e entidades da Administragdo Publica Federal.

3.3 Norma Complementar 14/INO1/DSIC/GSIPR, de 30 de janeiro de 2012, que esta-
belece diretrizes relacionadas a Seguranca da Informagao e Comunicagdes para o Uso
de Computacdo em Nuvem nos 6rgaos e entidades da Administragdao Publica Federal.

3.4 Norma Complementar 15/IN0O1/DSIC/GSIPR, de 11 de junho de 2012, que estabe-
lece diretrizes para o uso seguro das redes sociais na Administragao Publica Federal.

3.5 Cobit 5 — Gerenciar Servigos de Seguranca (DSS05): proteger contra malware,
gerenciar seguranga de rede e conectividade, seguranga de endpoints, gerenciar iden-
tidade e acesso logico dos usudrios, gerenciar acesso fisico a ativos de TI, gerenciar
documentos e dispositivos de saida sensiveis, monitorar infraestrutura quanto a eventos
relacionados a seguranca.

3.6 ABNT NBR ISO/IEC 27002:2013, Codigo de pratica para a gestdo de seguranca
de informagao, que estabelece:

3.6.1 “Convém que uma politica de controle de acesso seja estabelecida, documen-
tada e analisada criticamente, baseada nos requisitos de seguranga da informacao
e dos negbcios.” (capitulo 9).

3.6.2 Uso aceitavel dos ativos (topico 8.1.3).

3.6.3 Dispositivos moveis e teletrabalho (topico 6.2).

3.6.4 Restri¢des sobre o uso e instalacdo de software (topico 12.6.2).
4 CONCEITOS E DEFINICOES

Para os efeitos desta Norma Complementar sao estabelecidos os seguintes conceitos e
defini¢des, em adi¢do aos presentes na Resolugao TRT7 n. 278/2017:

4.1 Usuarios: Magistrados e Servidores ocupantes de cargo efetivo ou em comissao
deste Regional, servidores cedidos ou permutados para o TRT7 e, desde que previamente
autorizados, empregados de empresas prestadoras de servigos terceirizados, consultores,
estagiarios e outras pessoas que se encontrem a servigo da Justica do Trabalho, utilizando
os recursos tecnologicos deste Regional em carater temporario.

4.2 Acesso — ato de ingressar, transitar, conhecer ou consultar a informagdo, bem como
a possibilidade de usar os ativos de TI do Tribunal.
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4.3 Controle de acesso — conjunto de procedimentos, recursos € meios utilizados com
a finalidade de conceder, bloquear ou excluir acesso aos recursos de TIC.

4.4 Necessidade de conhecer — condig@o pessoal, inerente ao efetivo exercicio de cargo,
fun¢do, emprego ou atividade, indispensavel para o usudrio ter acesso a informacao,
especialmente se for sigilosa, bem como o acesso aos ativos de TI.

4.5 Perfil de acesso — conjunto de atributos de cada usuario, definidos previamente como
necessarios para credencial de acesso.

4.6 Credenciamento — processo pelo qual o usudrio recebe credenciais que conce-
derdo o acesso, incluindo a identificacdo, a autenticacdo, o cadastramento de codigo
de identificacdo e defini¢do de perfil de acesso em funcdo de autorizagdo prévia e da
necessidade de conhecer.

4.7 Credenciais ou contas de acesso — permissodes, concedidas por autoridade compe-
tente apos o processo de credenciamento, que habilita determinada pessoa, sistema ou
organizagao ao acesso. A credencial pode ser fisica como crach4, cartio e selo ou logica
como identificacdo de usuario (login) e senha.

4.8 Autorizacdo: processo realizado mediante credencial de acesso que garante o
acesso ao recurso.

4.9 Login: identificador unico de usudrio para acesso a sistemas computacionais,
exprimindo-se pela matricula, nome ou combina¢do dos dados dos usudrios.

4.10 Mecanismo de Autenticagdo: ocorre quando as credenciais de acesso de um
determinado usuério sdo validadas por um sistema, sendo possivel a utiliza¢do de
combinacdo de credenciais.

4.11 Assinatura digital: método de autenticacao de informacao digital, legalmente con-
siderada como andloga a assinatura fisica em papel, constituido de codigo criado com o
uso de certificado digital, de modo que a pessoa ou entidade destinataria da mensagem
contendo este codigo possa identificar o remetente e verificar a integridade da mensagem.

4.12 Certificado digital: credencial emitida por autoridade certificadora, que no pais
¢ a ICP-Brasil, responséavel pela emissdo de certificados digitais com validade legal,
pode ser armazenado em computador ou midia eletronica, contendo dados pessoais e/ou
institucionais, sendo utilizado como assinatura digital para comprovacao de identidade
e verificacdo de integridade de mensagens ou transagdes virtuais.

4.13 Consumiveis: Cartuchos de tonalizador, unidades fusoras e cilindros de imagem
para impressoras a laser, cartuchos para impressoras a jato de tinta, fitas magnéticas de
backup, midias CD/DVD, bobinas para impressoras térmicas e laser, baterias.
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4.14 Comunicac¢do Instantanea: servico de mensagens instantdneas que possibilita
comunicagdo em tempo real entre usudarios.

4.15 Dispositivos moveis: equipamentos e periféricos que possam ser transportados
com conteudo e acessiveis em qualquer lugar, como notebooks, celulares com acesso
a redes de computadores e dispositivos de armazenamento portateis, smartphones,
cameras digitais, pendrives, tocadores de MP3.

4.16 Diretorio Funcional: local de armazenamento dos documentos da unidade organi-
zacional localizado no servidor de arquivos do Tribunal.

4.17 Equipamentos de informadtica: servidores de rede e de bancos de dados, concen-
tradores de rede com ou sem fio, roteadores, racks, bastidores (distribuidores ou arma-
rios repetidores), sistemas de armazenamento e de backup, appliances de computador
(firewall, filtro de contetdo, IPS/IDS, outros), projetores multimidia, equipamentos de
videoconferéncia, cameras IP, computadores de mesa, notebooks, monitores, scanners,
impressoras e multifuncionais.

4.18 Intranet. ambiente de rede de computadores composta pelo conjunto de redes
locais e recursos computacionais utilizados para sua formacao.

4.19 Incidente de seguranca: qualquer fato hostil, confirmado ou sob suspeita, relacio-
nado a politica de seguranga.

4.20 Licenca de uso: cessdo onerosa ou ndo de direito de uso de programa de compu-
tador, outorgada pelo detentor dos direitos autorais e da propriedade intelectual, por
prazo determinado ou indeterminado.

4.21 Programa de computador: conjunto de instrugdes em linguagem natural ou codifi-
cada executado por computador, dispositivo ou periférico de modo a fazé-los funcionar
para fins determinados.

4.22 Servigo de e-mail Institucional: ferramenta de trabalho que prové servico de correio
eletronico para comunicagdo interna e externa, possuindo o sufixo@trt7.jus.br.

4.23 Servigo de Diretdrio: ¢ um conjunto de atributos sobre recursos e servigos exis-
tentes na Rede de Computadores, de modo a controlar o acesso aos mesmos, de forma
centralizada, para refor¢o da seguranca e protecao dos recursos computacionais.

4.24 Servigo de Armazenamento de Arquivos em Rede (pastas de rede): prové espaco
de armazenamento dos arquivos produzidos pelos usudrios em suas atividades laborais
com garantia de disponibilidade, controle de acesso e copia de seguranga.

4.25 Backup: copia de seguranga para os arquivos.
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4.26 Rede Corporativa: conjunto de ativos de Tecnologia disponivel no ambito do TRT
da 7% Regido e suas unidades, que permite a comunicacao via rede aos diversos servicos
de tecnologia da informacao.

4.27 Nuvem Corporativa: ¢ conjunto de servigos de TI, mantida internamente ou
em outro ente da APF ou ainda contratada de terceiros, acessivel pela rede corpo-
rativa ou via Internet.

4.28 Spam: termo usado para se referir a mensagens eletronicas ndo solicitadas, origi-
nadas do envio indiscriminado a um grande numero de pessoas.

4.29 Codigos maliciosos: termo genérico que abrange todos os tipos de programa espe-
cificamente desenvolvidos para executar agdes maliciosas em computadores, tais como:
a obtencdo de vantagens financeiras (compras em nome do usudrio, por exemplo), furto
de identidade, coleta e exposicao de informagdes confidenciais, exclusao de dados,
publicagdo de mensagens ideoldgicas, desejo de autopromogao e o vandalismo. Além
disto, os cddigos maliciosos sdo muitas vezes usados como intermediarios e possibilitam
a pratica de golpes, a realizacdo de ataques e a disseminagdo de spam.

4.30 Quebra de seguranca — a¢cdo ou omissdo, intencional ou acidental, que resulta no
comprometimento da seguranca da informag¢do e comunicagoes.

4.31 Midia removivel: ¢ um tipo de memoria que pode ser removida do seu aparelho
de leitura, conferindo portabilidade para os dados que carrega, como exemplos temos:
CDs e DVDs gravaveis, cartdo de memoria, Flash Drive, Pen Drive, entre outros.

5 DA COMPETENCIA

5.1 Compete ao Comité Gestor de Seguranca da Informagao (CGSI), definir as
diretrizes e garantir os recursos para implementacdo desta norma, segundo os
objetivos, os principios e as diretrizes estabelecidos pela Politica de Seguranga da
Informagao e Comunicagoes.

5.2 Compete ao Nucleo de Apoio a Gestdo de TIC e Seguranca da Informagao orientar
e monitorar a implementacao desta norma, fornecendo ao CGSI relatérios perioddicos.

5.3 Compete a Secretaria de Tecnologia da Informagao e Comunicacao (SETIC):
5.3.1 Implantar os mecanismos necessarios que garantam a aplicagao desta norma.

5.3.2 O controle do uso, a instalacdo, a configuragdo, a manuten¢ao, a monitoracao e a
auditoria dos Recursos de TIC referidos nesta Norma Complementar.

5.4 Compete, solidariamente, as demais unidades organizacionais do Tribunal Regional
do Trabalho da 7* Regido verificar o uso adequado dos recursos computacionais € a
observancia das regras contidas na presente Norma Complementar.
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5.5 Compete aos dirigentes e as chefias imediatas:

5.5.1 adotar as providéncias para que o pessoal sob sua responsabilidade conhega
integralmente as medidas de seguranga estabelecidas no ambito do TRT da 7* Regido,
zelando por seu fiel cumprimento.

5.5.2 requerer a concessdo, alteracao ou exclusao de direitos de acesso aos recursos de
TIC para o pessoal sob sua responsabilidade, via Central de Servicos de TIC.

5.6 Compete aos gestores das areas de negocio:

5.6.1 A gestdo do acesso, ou seja, efetivar o cadastro, a alteragdo ou a revogagdo do
acesso dos usuarios aos sistemas e/ou dados sob sua responsabilidade.

5.6.2 Excepcionalmente, compete a SETIC efetivar as concessoes, alteragcdes ou revo-
gacdes de acesso, no prazo definido no acordo de nivel de servico aplicével, quando
ndo for possivel tecnicamente que a propria area de negdcio realize a gestdo do acesso.

5.7 Compete aos usuarios:

5.7.1 conhecer e cumprir integralmente as normas de controle de acesso e utilizacao
dos recursos de TIC do TRT da 7* Regiao.

5.7.2 reportar, por meio da Central de Servigos de TI, suspeita ou ocorréncia de
violagdes desta norma.

5.8 Observadas as diretrizes desta norma, a adoc¢ao de regras adicionais para a gestao
de acesso (regras de concessao de papéis em um sistema de informagao, por exemplo)
estd condicionada a formalizagdo por parte do gestor do recurso de TIC envolvido,
preferencialmente na concepg¢ao/implanta¢do do recurso, e subsequentes adequagdes
no ambiente, processos de trabalho, ferramentas e divulgacdo. Tais regras adicionais
serdo incorporadas a documentagao técnica-operacional do recurso de TIC.

5.9 Compete a Secretaria de Gestao de Pessoas:

5.9.1 Requerer a SETIC, por meio da Central de Servicos, a criacdo da conta e e-mail
corporativos para 0s novos usuarios, como parte do processo de admissao.

5.9.2 Comunicar mensalmente a SETIC os casos de afastamentos do exercicio da
funcdo no Tribunal, tais como aqueles em decorréncia de exoneragdo, redistribuigao,
aposentadoria, remoc¢ao e cedéncia a outro 6rgao, ou retorno a origem, os falecimentos
e desligamento dos estagiarios.

5.10 Podera ser concedido acesso temporario a funcionarios de empresas prestadoras
de servicos, quando necessario para desenvolver atividade para este Tribunal.
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5.10.1 Compete ao Gestor do Contrato a requisicao da liberacdo deste acesso, infor-
mando o perfil necessario, bem como a solicitacdo de exclusdao imediatamente apos o
desligamento dos terceirizados.

5.10.2 Compete ao Fiscal Técnico do Contrato supervisionar o uso dos recursos de TIC
liberados para os terceirizados.

5.11 Podera ser concedido acesso temporario a servidores pertencentes a outros Orgios
Publicos, quando em atividade de interesse deste Tribunal, sendo de competéncia do
Gestor da Unidade a requisicao da liberagao de acesso, informando o perfil necessario,
bem como a solicitagdao de bloqueio imediatamente apds o término das atividades.

6 DO CREDENCIAMENTO

6.1 O acesso aos ativos de TI serd disponibilizado para usudrios autorizados com a
utilizacao de identificador tinico (login) e senha concedidos pela SETIC.

6.1.1 A SETIC comunicara a unidade respectiva sobre a efetivacao do cadastro, for-
necendo as informagdes necessarias ao acesso, ¢ encaminhara a POSIC, em formato
eletronico, para a caixa postal institucional pessoal do usuario, para ciéncia.

6.1.2 Norma especifica definird as regras para obtengao e uso de certificados digitais
pessoais de uso corporativo, aplicando-se ainda, no que couber, as diretrizes desta norma.

6.2 A SETIC manterd uma base de dados unica e centralizada, apoiada em servigo de
diretdrio na rede corporativa para armazenamento das contas de acesso aos ativos de TI.

6.3 Cada usuario deve possuir uma Unica conta de acesso as informacgoes e ativos
de TI do TRT.

6.3.1 Excepcionalmente, quando previamente autorizada pela SETIC, podera ser criada
conta adicional em sistema de informacao, quando for tecnicamente invidvel a integragcao
com o credenciamento e autenticagdo da rede corporativa.

6.4 Deve ser concedido aos usuarios do TRT7 o acesso as informagdes e aos recursos de
TIC limitado ao minimo que atenda a necessidade de conhecer e aos requisitos previstos
em lei, acordos, contratos e regulamentos especificos.

6.5 Osdireitos deacesso devem estar consistentes comanormade classificagdo da informagao.

6.6 Deve-se atribuir permissdes ao usuario por meio da inclusdo da sua conta em grupo
previamente cadastrado e com as permissoes ja parametrizadas e testadas, evitando-se,
sempre que possivel, a concessao de permissao diretamente a credencial do usudrio.
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6.7 Contas de acesso de estagiarios e terceirizados aos recursos de TIC, devem ter, como
padrdo, carater temporario equivalente ao periodo de servigo previsto em contrato,
podendo ter seu acesso renovado mediante novo contrato.

6.8 Aos membros do Ministério Publico do Trabalho sera concedida credencial de acesso
aos recursos de TIC necessarios para o desempenho de suas fung¢des, em especial para
participac@o nas Sessdes do Tribunal Pleno e Turmas.

6.9 Na utilizacao das credenciais de acesso, compete ao usudrio adotar medidas de seguranca
de carater pessoal com vista a impedir o uso ndo autorizado dos recursos de TIC a partir
de sua conta de acesso, tais como: ndo compartilhar senhas ou anoté-las em local visivel.

7 DA IDENTIFICACAO DO USUARIO
7.1 A credencial (login e senha) do usuario € pessoal e intransferivel.
7.2 E vedada a criagdo de identificagdo genérica e/ou compartilhada.

7.2.1 Excepcionalmente, ¢ permitido o uso de identificacdo compartilhada para promover
o acesso do recurso de TIC a rede do TRT, previamente autorizado pela SETIC, nos
casos de uso compartilhado para acesso especifico e limitado, tais como os microcom-
putadores destinados ao publico externo nas salas de audiéncia e totens para o registro
de ponto eletronicos dos servidores.

7.3 O identificador do usuario ¢ utilizado para associa-lo aos respectivos direitos de
acesso e ao historico de agdes realizadas enquanto perdurar tais direitos.

7.4 A formatacdo da credencial seguird o padrdo de formatagcdo de enderegos de cor-
reio eletronico e caixas postais individuais especificado no ePING, inclusive quanto as
regras de excegao.

7.4.1 A credencial da rede corporativa, em qualquer hipdtese, serd criada e fornecida
pela SETIC, apos solicitagdo, via Central de Servigos.

7.5 A credencial de acesso, para os recursos de TIC que ndo possuam autenticagdo
integrada a rede corporativa, podera ser criada pelo respectivo gestor, mediante auto-
rizagdo prévia da SETIC, e, sempre que possivel, a identificagdo deve ser a mesma
usada na rede corporativa.

7.6 Excepcionalmente, caso o usuario necessite alterar a sua identificacdo, devera enca-
minhar solicitacdo a SETIC, devidamente justificada, via Central de Servigos, que, se
aprovada, promovera a adequacao.

7.6.1 A nova identificagdo, sempre que possivel, deverd seguir a padronizagdo a que
se refere o item 7.4.
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8 DAS SENHAS

8.1 A senha utilizada no acesso as informagdes e ativos de TI do TRT deve possuir
tamanho maior ou igual a 8 (oito) caracteres.

8.2 As senhas devem conter ao menos 3 (trés) tipos de caracteres dentre maitsculas,
minusculas, nimeros e caracteres especiais.

8.3 As senhas ndo devem ser de facil dedugdo como as que contém nomes proprios e de
familiares, datas festivas ou de aniversario, sequéncias alfanuméricas, palavras encontra-

das em dicionarios, placas de automovel, dados pessoais como RG ou CPF, entre outras.

8.4 A senha devera ser alterada pelo usuario com uma periodicidade méaxima de 180 dias desde
a ultima modificacdo, sendo impedido o uso das ultimas 10 senhas anteriormente utilizadas.

8.4.1 A senha nao podera ser alterada novamente em menos de 48 horas apds a
ultima modificagao.

8.4.2 Se viavel tecnicamente a SETIC devera implementar mecanismos automatizados
que garantam a vigéncia maxima e minima da senha.

8.5 Em caso de bloqueio permanente ou perda da senha por parte do usudrio, a sua
recuperacao somente dar-se-4 mediante requisicao feita a Central de Servigos da SETIC.

8.6 A SETIC encaminharé a senha provisoria aos usuarios:

8.6.1 No credenciamento inicial.

8.6.2 Nos casos de bloqueios, perda ou esquecimento de senhas.

8.6.3 Em caso de suspeita de violacdo da confidencialidade da senha.

8.6.4 Na ocasido da instalacdo de equipamentos ou soffwares com senha “padrao de fabrica”.

8.7 As senhas provisorias serdo fornecidas preferencialmente por meio de comunicacgao
eletronica para a caixa postal institucional pessoal do usuario.

8.7.1 Excepcionalmente, caso a caixa postal esteja indisponivel, a senha temporaria
podera ser informada por telefone.

8.8 As senhas enviadas pela SETIC aos usudrios, em qualquer hipotese, t€ém carater
temporario e devem ser imediatamente alteradas pelo usuario.

8.8.1 A SETIC deverd, sempre que vidvel tecnicamente, implementar mecanismo que
obrigue a alteracdo das senhas provisorias.
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8.8.2 Caso o usudrio suspeite de violagcdo da confidencialidade da senha ¢ de sua res-
ponsabilidade altera-la imediatamente.

8.9 E vedado a qualquer unidade organizacional, inclusive a SETIC, solicitar aos usu-
arios, por qualquer meio, o envio de senhas.

&.10 Os usuarios nao devem:

8.10.1 anotar sua senha de acesso aos sistemas do Tribunal em lembrete visivel no
ambiente de trabalho do Tribunal ou mesmo no teletrabalho.

8.10.2 armazenar a senha em qualquer soffware que possua recurso de “memorizacao
de senhas” (navegador web, por exemplo).

8.10.3 compartilhar a senha com outras pessoas.

8.10.4 armazenar a senha em local acessivel por terceiros (computadores proprios,
pastas de rede, ambiente de colaboragdo, etc).

8.10.5 cadastrar a mesma senha utilizada na sua conta institucional do TRT em qualquer
servigo externo ao TRT7, mesmo que relacionado ao servigo.

9 DAAUTENTICACAO

9.1 Recursos de TI devem, sempre que possivel tecnicamente, conter mecanismos de
autenticagdo que exijam a confirmag¢do da identidade do usuério.

9.2 A autenticagdo deve ser realizada minimamente por meio do fornecimento de login e senha.
9.3 Pode ser exigida a autentica¢do de multifatores, como por exemplo o uso simultdneo
do login e senha ou certificado digital com codigo de validagdo em dispositivo mével,
a depender dos requisitos de seguranga identificados para cada recurso de TI.

9.4 Quando tecnicamente viavel, os mecanismos de autenticagdo devem:

9.4.1 Forgar a utilizacao de senhas que estejam em conformidade com a politica de senhas.
9.4.2 Nao exibir a senha digitada.

9.4.3 Nao exibir o login do Gltimo usudrio que acessou o recurso de TI.

9.4.4 Nao sugerir o armazenamento da senha com finalidade de agilizar acessos futuros.

9.4.5 Criptografar o trafego rede que contém a identificagdo do usudrio (login e senha),
durante o processo de autenticagao.
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9.5 Durante um processo mal sucedido de autenticagcdo, o mecanismo de autenticagdo
ndo deve revelar qual parte dos dados esta incorreta, se login ou senha, mas ambos os
campos como incorretos.

9.6 O acesso as informagdes (classificadas ou ndo) e aos recursos computacionais deve
ser obrigatoriamente por meio de contas de acesso, com excecao para as informacgdes
publicas disponibilizadas nos portais institucionais.

9.7 Os mecanismos de autenticacdo, quando tecnicamente viavel, devem ser configu-
rados de modo a bloquear temporariamente o acesso do usudrio apds um determinado
numero de tentativas de autenticacao consecutivas sem sucesso.

9.7.1 O desbloqueio devera ocorrer automaticamente, sempre que possivel tecnicamente,
decorrido o tempo pré-configurado para bloqueio.

9.8 Devem ser implementados, quando tecnicamente viavel, mecanismos de desconexao
automatica apos determinado periodo de auséncia de atividade.

9.9 O niimero de tentativas de acesso mal sucedidas, o tempo de bloqueio automatico e
o tempo para desconexao automatica por inatividade sao determinados em fun¢ao dos
requisitos de seguranca de cada recurso de TIC que necessite de controle de acesso.

10 DOS RECURSOS DE TIC

10.1 O acesso aos recursos de Tecnologia da Informacao sera concedido a todos aqueles
que exercem atividades relacionadas ao TRT da 7* Regido, segundo as necessidades
indispensaveis e inerentes ao cumprimento do dever funcional.

10.2 A identificacdo, a autorizagdo, a autenticagcdo ¢ a necessidade de conhecer sao

condicionantes prévias para concessdo de acesso aos recursos de Tecnologia da
Informacgao do TRT7.

10.3 Cada usuario, a critério da Administracao e de acordo com a necessidade de servico,
credenciado consoante diretrizes e procedimentos estabelecidos nesta norma, podera
ter acesso aos seguintes tipos de recursos de TIC:

10.3.1 Centros de dados (Data Center).

10.3.2 Equipamentos de informatica.

10.3.3 Rede corporativa.

10.3.4 Correio eletronico.

10.3.5 Comunicadores instantaneos.
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10.3.6. Nuvem corporativa.

10.3.7 Sistemas de informagao e programas de computador.

10.3.8 Internet.

10.3.9 Dispositivos moveis.

10.3.10 Midias removiveis.

10.3.11 Redes sociais.

10.4 Os usuarios sdo responsaveis pelo uso adequado dos recursos de tecnologia da
informagdo, conforme as diretrizes desta e demais normas que constituem a Politica de
Seguranga da Informacao do Tribunal Regional do Trabalho da 7* Regido.

10.5 Sao proibidos o acesso, uso, armazenamento € o encaminhamento por intermédio
de quaisquer dos meios e recursos de tecnologia da informagao disponibilizados pelo
TRT da 7* Regido de:

10.5.1 Material ndo ético, discriminatorio, malicioso, ofensivo, obsceno ou ilegal.
10.5.2 Fotos, imagens, musicas, sons e videos, que nao sejam do interesse do Tribunal.

10.5.3 Jogos de qualquer natureza, entretenimentos e “correntes’.

10.5.4 Material protegido por lei de propriedade intelectual, para os quais o usuario
ndo possua o devido direito.

10.5.5 Propagandas com objetivo comercial.

10.5.6 Material de natureza politico-partidéria.

10.5.7 Material de cunho religioso.

10.5.8 E tolerado o envio de mensagens de natureza associativa ou sindical prove-
nientes do sindicato ou associacdo de servidores e magistrados, apenas de carater
informativo, sendo vedado o uso do e-mail corporativo para foruns de discussdo e

propaganda eleitoral das chapas.

10.5.9 Virus de computador ou qualquer tipo de programa malicioso que possa ser
considerado nocivo aos recursos de TIC.

10.5.10 Programas de computador ndo enquadrados no item “Do Uso dos Sistemas de
Tecnologia da Informacao e Programas de Computador”.
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10.5.11 Trabalhos particulares ou atividades alheias as func¢des jurisdicionais e admi-
nistrativas deste Regional.

10.6 E proibido o encaminhamento de informagdes privilegiadas, confidenciais e/
ou de propriedade do Tribunal para destinatarios ndo autorizados, por intermédio de
quaisquer dos meios e recursos de tecnologia da informagao disponibilizados pelo
TRT da 7* Regido.

10.7 E proibida aos usuérios a divulgagio da lista de enderecos eletronicos deste Regio-
nal ou de outro 6rgdo publico, por intermédio de quaisquer dos meios e recursos de
tecnologia da informacao disponibilizados pelo TRT da 7* Regido.

10.8 E proibida a utilizagdo, por pessoas nio classificadas nesta Norma Complementar,
de quaisquer recursos de TIC deste Regional.

10.9 E proibido o armazenamento e encaminhamento de dados criptografados, por inter-
médio de quaisquer dos meios e recursos de tecnologia da informagao disponibilizados
pelo TRT da 7* Regido, exceto se usando funcionalidade de criptografia presente em
sistemas ou servigos homologados e/ou disponibilizados pelo Tribunal.

10.10 Para implementar os controles de acesso aos recursos ¢ fundamental a elaboragao
de processos de trabalho, bem como programas periodicos de sensibilizagdo e cons-
cientiza¢do em conformidade com a POSIC e normas complementares.

11 ACESSO PRIVILEGIADO OU ADMINISTRATIVO

11.1 O acesso local ou remoto aos computadores deste Regional com privilégios de
Administrador de Sistema ¢ exclusivo da Secretaria de Tecnologia da Informagao,
podendo ser atribuido tal privilégio, temporariamente, a usuarios de outras unidades
organizacionais, unicamente para fins de manutengao emergencial de equipamentos.

11.2 A concessdo de acesso privilegiado deve atender a necessidade de conhecer e ser
restrita a um nimero minimo de pessoas da SETIC.

11.3 O credenciamento, a politica de senhas e o monitoramento de contas de acesso
privilegiadas seguem as mesmas diretrizes para as contas de acesso normais.

11.4 O uso de contas com privilégios administrativos € restrito as atividades exclusivas
de administrag@o e configuracdo dos ativos de T1, sendo proibido o uso para desempenho
de atividades de negocio.

11.5 A SETIC devera, sempre que possivel, evitar o uso das contas administrativas
genéricas, mantendo-as desativadas.
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11.6 Aos servidores da SETIC e demais pessoas formalmente envolvidas em novos
projetos de TIC sdo permitidos a instalacdo e uso de softwares nao homologados e
mudanga na configuracao padrao das estacdes de trabalho, durante a duragao do projeto
para viabilizar a execugdo de provas de conceito, prospec¢ao de novas tecnologias,
testes de funcionamento e homologacao de solucdes, vedada a execugdo de testes nos
ambientes de producao.

12 DO ACESSO AOS CENTROS DE DADOS

12.1 O acesso fisico aos centros de dados e aos demais espagos destinados aos equipa-
mentos, computadores servidores, bastidores ou racks de equipamentos de rede logica
e comunicagdo deste Tribunal € restrito ao pessoal da Divisdo de Infraestrutura de
Tecnologia da Informagao e Comunicagao (DITIC), da SETIC.

12.2 O acesso as areas referidas neste Item por pessoas estranhas a DITIC somente
poderé ser feito com a necessaria autorizagdo, ser agendado previamente, com iden-
tificagdao da pessoa que executara o servigo, o detalhamento das atividades a serem
realizadas no local, e mediante designacdo de acompanhante da DITIC. Devera ser
mantido registro de todos 0s acessos.

12.3 Sera permitido acesso de terceiros para execucdo de servigos ndo previamente
agendados nos centros de dados para manuten¢ao emergencial, desde que acompanhados
por servidor da DITIC, que providenciara registro apos a intervencao.

12.4 E responsabilidade de todos que tenham acesso as salas técnicas, aos Dep6sitos
de Hardware ¢ as Bibliotecas de Software zelar pelo bom funcionamento dos meca-
nismos de seguranca: portas, fechaduras e chaves, dispositivos biométricos, cameras,
sensores, entre outros.

12.4.1 Qualquer falha nos mecanismos referenciados neste item deve ser imediatamente
reportada ao responsavel pelo ambiente e, por este, ao responsavel pela manutengao
dos mecanismos, para que sejam tomadas as devidas providéncias.

12.5 O acesso logico (pela rede corporativa ou remotamente), para suporte € manutengao
corretiva ou preventiva, aos servidores de rede e demais equipamentos e softwares pre-
sentes nos Centros de Dados deste Tribunal ¢ restrito ao pessoal da DITIC, podendo ser
estendido a outras unidades da SETIC, conforme a necessidade, mediante autorizagao
e controle de acessos pela DITIC.

12.6 Quando da manutencdo de equipamentos e softwares por prestadores de servigo
do TRT, o acesso remoto, quando concedido, sera feito exclusivamente conforme as
regras definidas pela DITIC.

12.6.1 Ao ser identificada a necessidade de acesso remoto por prestador de servigo, €
necessario que a diretoria de infraestrutura esteja antecipadamente ciente da data, hora
e duracdo da manutengao a ser feita para que possa ser concedido o acesso temporario.
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13 DO USO DE EQUIPAMENTOS DE INFORMATICA

13.1 Relativamente ao uso dos equipamentos de informatica, sao atividades proibidas
a0s usuarios:

13.1.1 instalar nos computadores qualquer tipo de dispositivo de conectividade com ou
sem fio a Rede de Computadores deste Tribunal, tais como modems de acesso movel
a internet e roteadores wireless.

13.1.2 a instalagdo de softwares de qualquer natureza nos computadores do Tribunal.

13.1.3 a abertura dos equipamentos, a instalacdo ou remog¢ao de qualquer componente
de software ou hardware.

13.1.4 aalteragao das configuragdes de funcionamento do sistema operacional e dos sistemas
de informagao e sofiwares aplicativos existentes nos computadores da rede corporativa.

13.1.5 desabilitar ou alterar configuragdes em servigos relacionados a seguranga da
informacao, tais como antivirus, proxy e firewall.

13.1.6 Essas tarefas devem, quando necessarias, ser executadas pela equipe técnica da
SETIC, ou, em carater excepcional, pelos usuarios quando solicitado pela SETIC e sob
supervisao deste.

13.2 A SETIC criaré padrdes de configuracdo adequados as necessidades de utilizagdo
das unidades judiciais e administrativas.

13.3 Os equipamentos de informatica, como por exemplo computadores, impressoras,
multifuncionais e scanners, serao instalados e configurados pela SETIC ou por equipe por
ela autorizada, com respectiva atualizagdo do inventario de bens. Cabe ao responsavel
pelo setor a que se destina o equipamento o imediato recebimento do bem no sistema
de controle de bens patrimoniais assim que instalado.

13.4 E de responsabilidade do usuario:

13.4.1 Desligar ou bloquear a tela e teclado do dispositivo - controlados por senha, token
ou mecanismo de autenticacdo similar - quando sem monitoragdo ou uso.

13.4.2 Encerrar as sessoes ativas, ou protegé-las por bloqueio, nos sistemas de informacao.
13.4.3 Substituir os consumiveis (papel, toner, outros).

13.5 ASETIC podera implementar mecanismos de bloqueio automéatico nos computadores
da rede corporativa para o encerramento de sessdes abertas nos sistemas quando sem uso.
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13.6 O usuario deve zelar pela conservagdo, seguranga e utilizacdo adequada dos equi-
pamentos, evitando obstruir suas entradas e saidas de ar.

13.7 Nao sera fornecido suporte remoto a equipamentos particulares (computadores,
notebooks, smartphones e tablets), seja quanto a instalacdo e configuragdo de sistemas
ou aplicativos, ainda que disponibilizados pelo TRT7 (certificado digital, por exemplo),
seja quanto as questoes relacionadas a conexao a rede sem-fio.

13.7.1 O suporte de TI prestado aos usuarios externos pela Central de Servigos da SETIC,
bem como aos usudrios internos em teletrabalho, sobre os equipamentos particulares
limitar-se-a ao fornecimento de orientagao técnica, por telefone, e-mail ou site institucional.

13.7.2 Excepcionalmente, a Central de Servigos de TI podera prestar suporte presencial
(em sua sede) aos usudrios externos e servidores em teletrabalho na configuragdo de
equipamentos particulares para uso dos servicos de TI do Tribunal, mediante autorizagao
da chefia da unidade e acompanhamento pelo usuario, vedada a guarda de equipamento
pela Central de Servigos.

13.8 Em caso de teletrabalho obrigatodrio, os titulares das unidades administrativas
e judiciarias poderdo ceder, a titulo de empréstimo, aos Servidores e Magistrados
computador, monitor, webcam e headset exclusivamente para o exercicio das ati-
vidades em teletrabalho.

13.8.1 Os equipamentos s6 poderao se retirados apos assinatura de termo de autorizacao de
saida, no qual devera constar a descri¢cao detalhada dos bens e a identifica¢do patrimonial.

13.8.2 O Servidor ou Magistrado assumira a responsabilidade integral do bem emprestado.

13.8.3 O Servidor ou Magistrado devera devolver o bem no prazo de 5(cinco) dias tteis,
a contar do encerramento do teletrabalho ou a qualquer tempo a pedido do Tribunal.

14 DO USO DE DISPOSITIVOS MOVEIS

14.1 Quando da concessao de dispositivos méveis do Tribunal ao usuério, € necessario que
esses sejam previamente homologados e configurados pela SETIC, atendendo aos requisi-
tos de seguranga, incluindo a instalacdo de soffware de seguranga de endpoint do Tribunal.

14.2 O fornecimento de computadores portateis a magistrados e servidores esta condicionado
as necessidades de trabalho e a assinatura do Termo de Responsabilidade e Recebimento.

14.3 O backup de dados locais (armazenado no dispositivo) ¢ de exclusiva responsa-
bilidade do usuario.

14.4 Em caso de exoneragao, dispensa da funcdo, cedéncia, remocgao, aposentadoria ou
término das atividades que ensejaram o fornecimento, o equipamento deve ser devolvido
ao TRT, com todos os acessorios que o acompanharam, no prazo de 5 (cinco) dias uteis.
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14.5 O uso de dispositivos moveis ou portateis (smartphone, tablets, notebooks) particu-
lares, independente da natureza do vinculo do usuério com o Tribunal, deve ser restrito
somente as redes destinadas para usudrios externos ou visitantes.

14.6 Os dispositivos moveis disponibilizados pelo TRT nao terdo privilégio de admi-
nistrador para os destinatarios dos equipamentos, aplicando-se as mesmas regras de
seguranca das estagdes de trabalho, no que couber.

14.7 A perda ou furto de equipamentos de TI do TRT7 deve ser comunicado imediata-
mente a SETIC, além de tomadas as providéncias administrativas cabiveis.

15 DO USO DE MIDIAS REMOVIVEIS

15.1 E de responsabilidade do usudrio o armazenamento fisico seguro de midias remo-
viveis que contenham informacgdes do Tribunal, ndo os mantendo na mesa ou no proprio
equipamento quando ndo em uso.

15.2 Nao havera copia de seguranca de dados armazenados em midias removiveis.

15.3 Os arquivos do Tribunal ndo devem ser copiados ou armazenados em midias
removiveis, devendo permanecer no dispositivo apenas durante o tempo necessario para
conclusdo da atividade quando necessério, arquivando-os nos sistemas de informagao
apropriados, nuvem corporativa ou na pasta de rede da respectiva area, conforme o caso.

15.3.1 Nao ¢ permitido copiar para dispositivos removiveis, base de dados inteiras, a
titulo, por exemplo, de armazenamento ou transporte de material de referéncia.

16 DO USO DOS SISTEMAS DE TECNOLOGIA DA INFORMACAO E
PROGRAMAS DE COMPUTADOR

16.1 Os sistemas de tecnologia da informagao deste Tribunal sdo constituidos de pro-
gramas de computador desenvolvidos pela Justi¢a do Trabalho ou de terceiros, para uso
das unidades organizacionais, cabendo a SETIC a manuteng¢ao e melhoria tecnolégica.

16.2 Nos sistemas de tecnologia da informagao ¢ obrigatoria a utilizagdo dos mecanis-
mos de autenticacao eletronica.

16.2.1 A autenticacdo eletronica substitui a assinatura dos usuarios para pratica
dos atos de oficio.

16.3 A criagdo de novos sistemas de tecnologia da informacao, bem como a alteragdo dos
existentes, somente podera ser realizada pela SETIC ou por terceiros por ela autorizados.

16.4 As unidades organizacionais do TRT7 serdo responsaveis pela alimentagdo e atua-
lizacdo das informagdes que lhes competirem nos sistemas de tecnologia da informagao,
devendo manter a precisdo e a correcao dos dados informados.
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16.5 Nos casos de alteragao ou remogao de informacao existente na base de dados, a
SETIC devera preservar os dados anteriores, mediante a criacao de copia de seguranga
para fins de auditoria, segundo as especificagdes da politica de backup.

16.6 A SETIC verificara a compatibilidade com os demais programas utilizados e ade-
quacdo aos recursos computacionais disponiveis.

16.7 Relativamente ao uso dos sistemas de tecnologia da informacgao e programas de
computador deste Regional, sdo atividades proibidas:

16.7.1 instala¢do de programas de computador, de qualquer natureza, sem a autorizagao da
SETIC e que ndo estejam homologados e/ou que nao possuam licenca de uso contratada.

16.7.2 alteragdo das configura¢des padronizadas, definidas pela SETIC.

16.7.3 retirada dos programas-padrao instalados pela Secretaria de Tecnologia da
Informacao, assim entendidos aqueles especificos do sistema operacional, aplicativos
de acesso a banco de dados, programas de edi¢cdo de texto, apresentacdes e planilhas,
antivirus, programas de seguranca e manuten¢ao remota e programas especificos das
diversas unidades organizacionais deste Regional.

16.7.4 verificada a infrag@o ao disposto nos subitens anteriores, a SETIC devera promo-
ver a imediata adequagdo e encaminhar ao Comité Gestor de Seguranga da Informagao
relatdrio circunstanciado sobre o fato.

16.8 As unidades organizacionais do Tribunal Regional do Trabalho da 7* Regido
poderao submeter pedido de homologagao de programa de computador a Secretaria de
Tecnologia da Informagdo para uso em suas atividades, que podera homologa-lo ou,
se entender necessario, elaborar parecer técnico e submeté-lo a apreciagdo do Comité
Gestor de Seguranga da Informacao e/ou do Comité de Governanga de TI.

16.9 A Secretaria de Tecnologia da Informagao publicara, na Intranet, a listagem de
programas homologados, onde constardo os nomes, a versao, a unidade organizacional
autorizada a utiliza-los e o tipo de licenca de uso.

16.10 Os sistemas e servigos de TIC do TRT7 quando disponiveis para acesso via
internet devem ser protegidos com o uso de mecanismos de criptografia.

16.11 Os sistemas de TIC elegiveis ao acesso remoto (a partir da internet, como por
exemplo para servidores em teletrabalho) sdo os disponiveis no Portal de Colaboragao,
Extranet e Portal de Servigos do Tribunal disponibilizados por meio da internet.

16.11.1 Se econdmica e tecnicamente viavel, podera ser concedido acesso remoto para
servidores e magistrados aos demais servigos nao disponiveis nas plataformas citadas
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acima, quando indispensavel ao teletrabalho, por meio de solu¢cdes homologadas e
mantidas pela SETIC, tais como VPN e/ou solucdes de virtualizagao.

17 DO USO DO CORREIO ELETRONICO
17.1 REGRAS GERAIS

17.1.1 A utilizacdo do correio eletronico (e-mail institucional) é meio oficial aos
servidores do Tribunal para comunicacdo interna feita de acordo com as regras
adiante estabelecidas.

17.1.2 Os magistrados e servidores ativos deverdo possuir conta de e-mail para fins de
recebimento ¢ envio de documentos decorrentes de suas fung¢des de trabalho no Tri-
bunal Regional do Trabalho da 7* Regido, adotando-se as regras do Governo Federal
(ePING) para padronizagdo da formacao de enderegos de correio eletronico, acrescido
do sufixo@trt7.jus.br.

17.1.2.1 E vedado o fornecimento de caixa postal institucional para magistrados e ser-
vidores inativos, bem como para pensionistas.

17.1.3 Cabe a SETIC administrar os recursos de TIC envolvidos € os limites de utili-
zacdo das caixas postais de cada usuario.

17.1.4 ASETIC providenciara que as informagdes que trafegam em mensagens eletronicas
sejam protegidas por protocolo seguro de comunicagao, quando no perimetro corporativo.

17.1.5 O acesso ao correio eletronico, a partir de estacdes de trabalho fornecidas pelo
Tribunal, serd feito apenas a partir do navegador de internet.

17.1.6 Serao registrados os dados de envio e recebimento de mensagens eletronicas no
ambito deste Regional, especificamente para fins de auditoria, garantida a confidencialidade
do seu contetdo, os quais deverao ser arquivados segundo a politica de backup do Tribunal.

17.1.7 Sao proibidos, no desempenho das atribui¢des institucionais, o envio e recebi-
mento de mensagens eletronicas mediante a utilizacdo de servigos de e-mail pertencentes
a entidades estranhas ao TRT7.

17.1.8 O uso do correio eletronico serd monitorado por meio de ferramentas com
0 objetivo de evitar o recebimento de spam, hoax, phishing, mensagens contendo
malware e outros arquivos que coloquem em risco a seguranca do Tribunal ou que
contenham conteudo impréprio.

17.1.9 Havendo suspeitas de que alguma mensagem de e-mail possa ocasionar falha
de seguranca, hostilidades decorrentes da acao de crackers (erroneamente conhecidos
como hackers), transmissao de codigos maliciosos ou violagao de quaisquer das veda-
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¢oes constantes desta Norma Complementar, a Secretaria de Tecnologia da Informagao
adotara medidas imediatas para a apuragdo e solu¢ao do Incidente de Seguranca.

17.2 CAIXAS POSTAIS DE ESTAGIARIOS E TERCEIRIZADOS

17.2.1 Podera ser solicitada a SETIC a criagdo de conta de e-mail para uso por esta-
giario ou empregado terceirizado, desde que devidamente justificada pelo requerente,
acrescendo-se ao identificador do usuario a expressao “.estag”, no caso de estagiario,
e “.terc”, quando empregado terceirizado.

17.2.2 A quantidade de caixas postais disponiveis para estagiarios e terceirizados devera
ser previamente autorizada pelo Comité de Governanga de TIC, sempre que se tratar
de servigo contratado.

17.3 CAIXAS POSTAIS DE UNIDADES ORGANIZACIONAIS

17.3.1 Podera ser criada conta de e-mail para unidades organizacionais, apenas se houver
recurso técnico para delegacao da conta.

17.3.2 E vedado o compartilhamento de senhas para acesso a caixa postal.

17.3.3 O endereco eletronico serd composto pela sigla da unidade, usualmente utilizada
neste Tribunal, e pelo sufixo@trt7.jus.br.

17.3.4 A conta deverd ser delegada ao titular da unidade e servidores autorizados a opera-la.

17.4 LISTAS DE DISTRIBUICAO

17.4.1 E permitida a criagdo de lista de distribui¢do, com o objetivo de facilitar e oti-
mizar a troca de informacodes sobre assuntos de interesse do Tribunal.

17.4.2 A criagdo de lista de distribuicao pode ser solicitada pelo gestor da unidade a
qual se destina. A solicitagdo deve ser encaminhada a SETIC e, quando destinada a
atividade temporaria, do periodo de sua duragao.

17.4.3 Cada lista de distribui¢ao tera um gestor, a quem incumbe:

17.4.3.1 manter permanentemente atualizado o rol de integrantes da lista de distribuigao.

17.4.3.2 solicitar exclusao como gestor e indicar, simultaneamente, o novo responsavel
pela lista de distribuicao.

17.4.3.3 solicitar exclusdo da lista de distribui¢do, quando esta ndo for mais necessaria.
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17.4.4 A lista de distribui¢do serd composta exclusivamente por enderecos eletro-
nicos do Tribunal.

17.4.4.1 Excepcionalmente, poderao ser incluidos em listas de distribui¢ao de grupos ou
comissdo de trabalho do Tribunal os enderecos eletronicos de representantes de outras
entidades (OAB, por exemplo), desde que formalmente designados pela Diretoria-Geral
ou Presidéncia do Tribunal como integrantes do respectivo grupo/comissao.

17.4.4.2 A SETIC, poder4, por solicitagdo do gestor da lista ou sempre que necessario
para o controle de seguranga (spam, por exemplo) bloquear as listas de distribui¢ao
para o recebimento de mensagens eletronicas enviadas apenas pelo publico interno.

17.4.5 A SETIC deve manter permanentemente na intranet tabela atualizada com as
listas de distribuicao do Tribunal e seus respectivos gestores.

17.5 RESPONSABILIDADES DOS USUARIOS DO SERVICO DE E-MAIL

17.5.1 verificacdo diaria das caixas postais eletronicas.

17.5.2 manter espaco disponivel para recebimento de novas mensagens.

17.5.3 excluir mensagens que ndo sejam de interesse da Administragao.

17.5.4 ndo permitir o acesso de terceiros ao seu e-mail.

17.5.5 encaminhar as comunicagdes oficiais a caixa postal das unidades organizacionais.

17.5.6 utilizar o seguinte texto para rodapé de e-mails do Tribunal enviados a des-
tinatarios externos:

“AVISO LEGAL: O emitente desta mensagem ¢ responsavel por seu contetudo e ende-
recamento. Cabe ao destinatario cuidar quanto ao tratamento adequado. Sem a devida
autorizacao ¢ proibida a divulgagdo, reproducdo ou distribuicao das informagdes aqui
dispostas. Se vocé ndo for o destinatario ou a pessoa autorizada a receber esta mensagem,
nao deve usar, copiar ou divulgar as informagdes nela contida ou tomar qualquer agao
baseada nessas informagdes. Este ambiente esta sujeito a monitoramento.”

17.5.7 Notificar a SETIC, via Central de Servigos, quando do recebimento de mensagens
com contetudo suspeito.

17.5.8 Evitar acessar hiperlinks inseridos em mensagens de correio eletronico (pagi-
nas de internet) quando recebidas de origem desconhecida, pois esses podem iniciar a
instalacao de softwares maliciosos ou direcionar o usuario da rede para um sitio falso,
possibilitando a captura de informagdes.
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17.5.9 Levar em conta o sigilo da informacao a ser encaminhada, devendo consultar
seu superior hierdrquico em caso de duvida.

18 DO USO DOS SERVICOS DE COMUNICACAO INSTANTANEA

18.1 O servigo de mensagem instantanea disponibilizado pelo TRT7 € de uso facultativo
e destina-se as comunicagdes internas.

18.2 O responsavel por unidade organizacional podera solicitar & SETIC liberacao
de acesso para uso por estagiario ou empregado terceirizado, desde que devidamente
justificada pelo requerente.

18.3 E vedado é uso de IM (Instant Messenger) nio homologado ou nio autorizado.

18.4 magistrados e servidores poderdo acessar o servico de comunicagdo instantanea
via internet.

18.5 Se necessario a execucdo das atividades institucionais, podera ser solicitada a
SETIC, com a devida justificativa, a liberagdo para comunicagdo externa.

19 DO USO DA NUVEM CORPORATIVA

19.1 O acesso via internet devera ser exclusivamente por meio de protocolos seguros
de comunicagdo, cabendo a SETIC a implementacdo transparente deste recurso.

19.2 Informagdes e documentos especificos armazenados na nuvem corporativa poderao
ser compartilhados temporariamente com usudrios externos (como por exemplo, servi-
dores de outros 6rgaos ou empregados de empresas contratadas), quando necessarios ao
desenvolvimento das atividades, previamente autorizado pelo responsavel da unidade
e mediante, quando for o caso, assinatura de termo de confidencialidade.

19.3 A nuvem nuvem corporativa podera ser utilizada para salvaguardar os arquivos
provenientes, exclusivamente, das atividades laborais, com garantia de disponibilidade,
controle de acesso e durabilidade.

19.3.1 As responsabilidades pela disponibilidade, controle de acesso e copia de seguranca
sdo da prestadora de servico e estabelecidas em contrato. A periodicidade e retencao minima
dos backups deverdo estar de acordo com a politica de copia de seguranca do Tribunal.

19.4 Cabe ao chefe de unidade organizacional organizar as pastas de trabalho no ambiente
virtual, orientando seus subordinados quanto ao uso (inclusdo, alteragdo, organizagdo
e remocao de arquivos), bem como a concessdo e revogacao de compartilhamento.

19.5 Os arquivos mantidos pelos usudrios na nuvem corporativa devem estar acessiveis,
ao menos, pelo proprietario e, se houver, seu substituto e ainda pelo chefe da unidade.
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20 DO USO DA REDE CORPORATIVA

20.1 A SETIC podera bloquear, pelo tempo necessario para diagndstico e solucdo, qual-
quer dispositivo conectado a rede que esteja gerando problemas de desempenho, trafego
suspeito ou quaisquer formas de violagdes a politica de seguranca da informacao, visando
preservar a seguranga € a disponibilidade dos recursos computacionais do Tribunal.

20.2 Todos os equipamentos e dispositivos moveis conectados a rede 16gica de dados do
TRTY7 terdo seus acessos monitorados por questdes de seguranga e para fins de auditoria.

20.3 A cada ponto de acesso fisico a rede de dados do TRT7 podera ser conectado apenas um
equipamento, vedada a utilizacao de dispositivos multiplicadores de acesso, salvo mediante
expressa autorizagdo da SETIC para atendimentos de situagdes excepcionais e temporarias.

20.4 A conexao de qualquer equipamento a rede cabeada do TRT7 s6 pode ser realizada
pela SETIC, ou por terceiros por ela autorizados.

20.5 A SETIC mantera area de armazenamento em rede (pasta de rede) para salvaguardar
0s arquivos provenientes, exclusivamente, das atividades laborais das unidades admi-
nistrativas, com garantia de disponibilidade, controle de acesso e copia de seguranca.

20.6 Cada unidade administrativa, conforme o organograma do Tribunal, terd disponivel
1 (uma) area de armazenamento em rede.

20.7 Nao haverd area de armazenamento dedicada a usudrio ou grupos especificos.

20.8 A SETIC definira os diretdrios e as regras de acesso para aplicagdo padronizada
em todas as unidades administrativas e judiciarias.

20.9 Cabe ao Gestor da Unidade a criacao e organizagao das pastas no diretorio.

20.10 Os usuarios devem, periodicamente, fazer a eliminagdo de arquivos desnecessarios
e evitar a manutencdo de mais de uma copia do mesmo arquivo.

20.11 ASETIC podera excluir conteido que ndo esteja em conformidade com as normas
de seguranca da informacao do TRT7, quando da realizagdo de manutengdes periddicas
nos diretorios de rede a fim de liberar espago e otimizar a sua utilizagao.

20.12 Os dados armazenados nas estacdes de trabalho dos usuarios do Tribunal nao
estdo contemplados pelas garantias de disponibilidade, controle de acesso e copia de
seguranga, cabendo aos usudrios providenciar copia para os repositorios oficiais (pastas
na rede, sistemas de informagado ou colaboragdo) e a eliminagao periodica dos arquivos
armazenados nos discos rigidos locais.
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20.13 E vedado o armazenamento de documentos em locais distintos daqueles para cuja
edicao e armazenamento o TRT7 disponibilize sistemas proprios, tais como minutas de
despachos, sentencas, acorddos e outras decisdes judiciais ou administrativas.

21 DO USO DA REDE SEM FIO

21.1 O Tribunal disponibilizara acesso a uma rede sem fio para equipamentos de pro-
priedade do Tribunal, destinado para magistrados, servidores, entre outros € uma outra
rede para equipamentos particulares (de magistrados, servidores, advogados, procura-
dores, visitantes, outros).

21.2 As redes sem fio deverao estar integradas de modo seguro a infraestrutura de
redes do TRT7.

21.3 A rede sem fio destinada aos equipamentos do Tribunal podera ser utilizada para
acesso a internet e aos recursos de TIC disponibilizados pelo TRT7 na intranet e portal
institucional, com filtragem de contetido e manutencdo dos registros de acessos.

21.4 A rede sem fio disponibilizada pelo TRT7 para dispositivos particulares permitira
acesso apenas para alguns servigos informatizados, tais como sife institucional e portal
de servigos e ao Processo Judicial Eletronico.

21.5 Podera ser disponibilizado acesso a internet por meio da rede sem fio destinada
aos equipamentos particulares em locais especificos, adotando-se limite de utilizagao,
filtragem de contetido e, sempre que possivel, manutencdo dos registros de acessos.

21.6 A abrangéncia das redes sem fio sera definida pelo Comité de Governanga de TIC,
conforme a disponibilidade or¢camentaria para aquisicdo € manutengao.

22 DO USO DA INTERNET

22.1 Cada usuario, a critério da Administracao, de acordo com a necessidade de servico,
podera ter acesso a internet, identificado pela sua credencial, de uso pessoal e intransferivel.

22.2 As contas de usuarios deverao ter niveis de acessos distintos, conforme a necessi-
dade dos servigos, de acordo com os perfis definidos pela SETIC.

22.3 Cabe a SETIC implementar o controle de acesso € os mecanismos de monitoramento
e auditoria, bem como restringir o teor do contetildo da rede mundial de computadores
acessivel a partir da rede corporativa desta Corte.

22.3.1 Norma complementar de copia de seguranca definira o prazo de retencao dos
registros de monitoramento.
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22.4 A liberacdo de acesso a sitios e servigos bloqueados, mas necessarios ao desem-
penho das atribuicdes funcionais do usuario, dependerd de solicitagdo, devidamente
justificada, do magistrado ou gestor da unidade a SETIC.

22.4.1 A SETIC podera negar o pedido caso o site represente ameaga de seguranca
ou possa comprometer de alguma forma o desempenho ou disponibilidade da rede de
computadores do TRT.

22.4.2 A SETIC mantera historico dos sitios liberados, por solicitagdo dos gestores,
para conhecimento do CGSI.

22.5 A SETIC podera bloquear ou limitar transmissdo continua (streaming de audio
e video) com o proposito de garantir a disponibilidade de recursos dos circuitos de
comunicag¢do de dados ou dos equipamentos servidores de rede aos servigos essenciais.

22.6 E proibido o acesso & internet usando os recursos de TIC disponibilizados pelo TRT7:

22.6.1 Por meio do uso de provedores de acesso externos ou de qualquer outra forma
de conexao a internet nao autorizada expressamente pela SETIC.

22.6.2 Uso de proxy andénimo.

22.6.3 Utilizagdo de softwares de compartilhamento de conteudos na modalidade
peer-to-peer (P2P).

22.7 O acesso a internet somente podera ser efetuado por navegadores homologados
pela SETIC.

23 DO USO DE REDES SOCIAIS

23.1 O acesso as redes sociais utilizando a infraestrutura de rede corporativa do Tri-
bunal € restrito a usudrios autorizados e as atividades institucionais ou de comprovada
necessidade de servigo.

23.1.1 O pedido de acesso sera avaliado pelo Comité Gestor de Seguranga da Informacao.

23.1.2 Sera concedido acesso aos usudrios internos para visualizarem as publicagdes
do TRT7 nas redes sociais, sempre que a tecnologia permitir restringir o acesso apenas
ao respectivo perfil.

23.2 Nao ¢ permitido aos Magistrados e Servidores criar perfis de unidades (adminis-
trativas e judicidrias) nas redes sociais, exceto se formalmente autorizados.

23.3 Nao sdo permitidas aos Magistrados e Servidores postagens nas redes sociais em
nome do Tribunal, exceto se formalmente autorizados.
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23.4 A Divisdo de Comunicagio Social é atribuida a fungdo de agente responsavel pela
administracao de cada perfil institucional nas redes sociais.

23.5 A publicagdo de contetido nas redes sociais utilizando os perfis institucionais deve
estar vinculada a missao institucional do Tribunal e a observancia do interesse publico,
evitando-se a promog¢ao de individuos ou agentes publicos, e destina-se a divulgar
campanhas promovidas pela Justica do Trabalho ou Poder Judiciario como um todo,
informacodes administrativas sobre o funcionamento da Justiga do Trabalho no Estado e
informagdes Uteis aos jurisdicionados e a sociedade em geral. Decisdes da Corte Traba-
lhista, divulgacdo de eventos abertos ao publico, mensagens institucionais ¢ informagoes
uteis sdo exemplos de publicacdes a serem feitas pelo TRT7 nas redes sociais.

23.6 Nos perfis institucionais ¢ proibida a publicacdo de conteido com emissdo de
opinido de carater pessoal, politico-partidario, ofensivo, discriminatério ou jocoso.

23.7 As senhas dos perfis institucionais devem ser diferentes das senhas utilizadas na
rede corporativa.

23.8 Devem ser utilizadas senhas distintas para cada perfil institucional criado.

23.9 E permitido a participacio de servidores e magistrados em foruns de discussoes
na internet utilizando a identificagdo pessoal institucional (nome, email, cargo), quando
necessaria as atividades institucionais, de comprovada necessidade de servigo ou de prop6-
sito de aprimoramento técnico, seguindo, no que couber, as regras dispostas neste topico.

24 DAS DISPOSICOES FINAIS

24.1 Sera permitida a manutengdo preventiva e corretiva dos recursos de TIC por
preposto de empresa responsavel por garantia técnica, na forma prevista no respectivo
contrato, mediante autorizagdo e agendamentos prévio com a SETIC.

24.2 Cabe ao Setor de Manutencdo da Divisdo de Engenharia o controle do uso, a ins-
talacdo e a manutencao dos equipamentos de fornecimento de energia elétrica para a
area de tecnologia da informagao.

24.3 A utilizagdao dos Recursos de Tecnologia da Informacao devera ser monitorada
com a finalidade de identificar divergéncias entre as normas que integram a POSIC e
os registros de eventos monitorados, fornecendo evidéncias, no caso de incidentes de
seguranca, para que sejam tomadas as devidas providéncias.

24.4 O Comité Gestor de Seguranca da Informag¢do, em conjunto com as demais uni-
dades da estrutura organizacional do TRT da 7* Regido, promoverd a comunicacao e
a ampla divulgagao desta, para que todos a conhegam e a cumpram no ambito de suas
atividades e atribuicoes.
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24.5 A SETIC devera promover verificacdo anual, quanto a eficiéncia dos controles
implementados para aferir o correto cumprimento desta Norma Complementar.

24.6 Configurado o descumprimento das normas estabelecidas, a SETIC encaminhara
comunicado ao CGSI para analise.

24.7 Situagdes especificas envolvendo a utilizagdo de recursos de tecnologia da infor-
macao e comunicacio ndo previstas nesta norma serdo resolvidos pela SETIC.

25. DA VIGENCIA E REVISAO

25.1 Esta norma devera ser revisada e atualizada periodicamente, no méaximo, a
cada trés anos.

25.2. Esta Norma Complementar entra em vigor na data de sua publicacgdo.
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