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PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 7* REGIAO

ATO TRT7.GP N° 88/2020

Aprova a Norma Complementar de Copia de Seguranca e de Restauragao de Sistemas,

Aplicativos, Dados e de Documentos no &mbito do Tribunal Regional do Trabalho da
7* Regido.

O PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 7*
REGIAO, no uso de suas atribui¢des legais e regimentais,

CONSIDERANDO as boas praticas de Governanga de TI que visam garantir a

disponibilidade e integridade de sistemas, aplicativos, dados e de documentos digitais
do TRT da 7* Regiao;

CONSIDERANDO a Norma Complementar sobre os procedimentos de copia
de seguranga e de restauracao de sistemas, aplicativos, dados e de documentos digitais
do Tribunal Regional do Trabalho da 7* Regido, aprovada pelo Ato TRT7 n°® 02/2017;

CONSIDERANDO a solicitagao de alteragdo da Norma Complementar n® 01/
NC/STI/SESTI, requerida pelo Secretario de Tecnologia da Informagao e Comunicacgao,
mediante Oficio TRT7 SETIC N° 003/2020 (Proad 6846/2019),

RESOLVE:

Art. 1° Aprovar a Norma Complementar n® 01/NC/SETIC, Revisdo 02, da Secretaria
de Tecnologia da Informagao, que dispde sobre procedimentos de copia de seguranga e de
restauragdo de sistemas, aplicativos, dados e de documentos digitais do Tribunal Regional do
Trabalho da 7* Regido, na forma do anexo, para observancia e aplicacao em todo o Regional.

Art. 2° Fica revogado o Ato n° 227, de 29 de maio de 2013
Art. 3° Este ato entra em vigor na data de sua publicagao.
PUBLIQUE-SE. REGISTRE-SE. CUMPRA-SE.
Fortaleza, 04 de agosto de 2020.

PLAUTO CARNEIRO PORTO
Presidente do Tribunal
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1 - Objetivo

Definir as diretrizes para copia de seguranga (backup) e restauragdo de sistemas,
aplicativos, dados e documentos digitais a serem adotados pelo Tribunal Regional do
Trabalho da 72 Regido a fim de zelar pela disponibilidade e integridade da informacao.

2 - Fundamento Legal da Norma Complementar

2.1 - Cobit 5.1, DSS 04.07 - Gerenciar mecanismos de backup - “Manter a
disponibilidade de informagdes criticas de negécios.”

2.2 - ABNT NBR ISO/IEC 27002:2013, Cédigo de pratica para a gestdo de seguranga
de informagéo;

2.3 - 0 Ato TRT7 n® 2/2017 que define as diretrizes para a continuidade de TIC;
3 - Conceitos e Definicoes

Para os efeitos desta Norma Complementar sao estabelecidos os seguintes conceitos
e definicdes:

3.1 - Dados - Referem-se a uma escolha de informagdes organizadas, normalmente
0 resultado da experiéncia ou observacdo de outras informagdes dentro de um
sistema de computador, ou um conjunto de instalagoes;

3.2 - Bancos de Dados - é o conjunto de dados de um ou mais sistemas de
informacdo mantidos por um sistema gerenciador de banco de dados (software
SGBD), como por exemplo a base de dados (conjunto) do sistema PJe de 12 Grau
mantido pelo SGBD Postgres.

3.3 - Copia de Seguranca (backup) - E a copia de um conjunto de dados de um
dispositivo de armazenamento a outro para que possam ser restaurados em caso da
perda dos dados originais, 0 que pode envolver apagamentos acidentais ou corrupg¢ao
de dados;
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4 - Competéncia e Responsabilidades

4.1 - Da Competéncia da Divisao de Infraestrutura de TIC

41.1 - Compete a Divisdo de Infraestrutura de TIC a programacdo, execucao,
monitoramento, recuperacado, teste, documentacdo e guarda das cépias de
seguranca dos sistemas, aplicativos, dados e documentos digitais pertencentes ao
Tribunal Regional do Trabalho da 72 Regiao.

4.1.2 - Documentar, em repositério centralizado e com acesso restrito a SETIC, os
procedimentos operacionais de backup, arquivamento e recuperagéo, contendo, no
minimo, a identificacdo dos equipamentos (nome, endereco IP), do conjunto de
dados, do cronograma (dias e horarios de execucao), da politica de cépia e
retencdo associadas.

4.1.3 - Administrar os componentes de hardware e softwares responsaveis pela
realizacdo das cépias de seguranca e restauracao.

4.1.4 - Realizar testes periddicos a fim de se evitar falhas criticas durante a realizagéo
de um backup ou restauracao.

4.2 - O Diretor da Secretaria de Tecnologia da Informacao através de Portaria indicara
servidores para as fungcbes de Geréncia, Administracdo e Operacdo da Solucao de
Backup.

4.2.1 - O papel de geréncia preferencialmente ndo deve ser exercido pelo mesmo
servidor indicado para administracdo ou operagao.

4.3 - Cabe ao Gerente de Backup:

- garantir que todos os sistemas informatizados em produgdo cuja
necessidade de backup foi definida pelo comité gestor de TIC possuam
cépias de seguranca;
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- consultar as instancias superiores e definir a periodicidade das cépias a
serem realizadas;

- consultar as instancias superiores e definir a criticidade e o tempo de
retorno da informagéo.

4.4 - Cabe ao Administrador da Solugédo de Backup:

- configurar a frequéncia e o tipo de cépia de segurangca a serem
realizados;

- configurar o dispositivo de armazenamento de acordo com a criticidade
da informacéao;

- definir procedimentos para a recuperacao de dados;

- realizar testes periddicos de acordo com as especificagées contidas
nesse documento.

4.5 - Cabe ao Operador da Solugéo de Backup:

- verificar problemas na execucgao diaria das copias de seguranga;

- gerenciar as possiveis falhas na realizacado da cépia de dados;

- enviar as fitas de Disaster Recovery para o cofre;

- trazer do cofre as fitas limpas a serem utilizadas em novas coépias de
seguranga;

- realizar operagdes de recuperagéo de dados.;

- auxiliar o administrador na realizagao dos testes perioddicos.

5 - Dos Tipos de Copia de Seguranca

5.1 - BACKUP: ¢ a cépia de dados de um dispositivo de armazenamento a outro para
que possam ser restaurados em caso da perda dos dados originais, o que pode
envolver apagamentos acidentais ou corrupcao de dados. A copia do BACKUP é
destinada primordialmente a recuperacéo de dados para continuidade das operacées.
Desejavel, conforme a criticidade do conjunto de dados para o negdcio, que a copia
disponivel para restauragcao do ambiente seja a mais recente possivel, ou seja, deve
atender o limite de tolerancia da perda de dados definido na politica de continuidade
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de TIC do TRT7. Geralmente, sédo cépias diarias ou em intervalos menores, com
retencdo de curto prazo.

5.2 - ARQUIVAMENTO: ¢é a cépia de dados de um dispositivo de armazenamento a
outro, destinados principalmente, mas ndo unicamente, a recuperagao de dados em
momentos especificos do tempo, destinado a auditorias, analises ou recuperacao de
informacao alterada. Geralmente sdo coépias semanais, mensais e anuais com
retengéo de longo prazo.

5.3 - OFFSITE: cépias de todos os dados referentes as politicas para armazenamento
em cofre de midia externo ao ambiente de produgao.

5.4 - ARQUIVOS DURAVEIS: alguns servicos baseados em nuvem néo tem copia de
seguranga que possibilite sua recuperagdo quando excluidos consciente e
definitivamente pelo usuarios, contudo sdo duraveis e com alta disponibilidade,
caracteristicas essas garantidas em contrato.

6 - Dos Tipos de Dados alvos da copia de seguranca

6.1 - Todas as informagbes pertinentes as atividades do Tribunal Regional do
Trabalho devem entrar no planejamento das atividades de copia de seguranga,
levando em consideragao o tipo de cépia mais adequado para cada tipo de dado. Os
tipos de dados incluem:

a) arquivos de usuarios armazenados na rede, tais como documentos de texto
e planilhas eletrénicas (MS-Office, OpenOffice);

b) dump dos bancos de dados das aplicagbes corporativas, tais como Oracle
(PROAD, SPT1, SPT2, SIGEP, etc), PostgreSQL (PJe etc) e MySQL (Intranet,
Site, etc);

c) arquivos de usuarios armazenados em nuvem contratada, tais como
documentos de texto, planilhas eletrdnicas e arquivos pdf’s;

d) e-mails armazenados na solugao de correio eletrdnico;

e) arquivos de instalagdo e configuracdo, responsaveis pela disponibilizacao
de servigos ou aplicagdes de TIC;

f) servidores virtuais, responsaveis pela disponibilizacdo de servigos ou
aplicagdes de TIC;
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g) registros de operagdes (arquivos de logs) dos computadores servidores e
ativos de rede.

7 - Das Estruturas de Hardware e Software

7.1 - Software de Backup: é o programa de computador para executar e gerenciar as
operagoes de backup, arquivamento e recuperagao;

7.2 - Cofre de Midia: Estrutura resistente que armazena, protege e isola as midias de
dados de interferéncias externas degradantes;

7.3 - Subsistema automatizado de backup (robd): Unidade robética que cataloga e
controla o acionamento e a utilizacdo de forma automatica das fitas de
armazenamento utilizadas para a realizagao das cépias.

8 - Das Politicas de Copias de Seguranca

8.1 - A execugéo das copias deve, quando possivel, ser definida para os horarios de
menor fluxo atividades na instituicao.

8.2 - Arquivos de usuarios armazenados na rede corporativa - SEDE e
INTERIOR

Arquivos de usuarios armazenados na rede corporativa - SEDE e INTERIOR

Tipo de Copia | Periodicidade | Retencao Frequéncia de testes
de Seguranca de restauracéao de
dados
®
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Enquanto o arquivo existir, as 5 Anual
(cinco) ultimas versdes do arquivo
Backup Diario seréo armazenadas, sendo as
versdes antigas mantidas pelo prazo
de 120 dias. No caso de arquivos
deletados, a ultima versao sera
mantida pelo prazo de 365 dias.
Backup Semanal N/A
Arquivamento Diario N/A
Arquivamento Mensal N/A
Arquivamento Anual Retencao de 5(cinco) anos Sem teste, apenas
monitoramento do log
de execugdo
OFFSITE Diariamente, em dias Uteis Anual, auditoria nos
volumes por
amostragem

8.3 - Dump dos bancos de dados ORACLE (PROAD, SIGEP, etc)

Dump dos bancos de dados ORACLE (PROAD, SIGEP, etc)

Tipo de Copia | Periodicidade | Retengao Frequéncia de testes
de Seguranca de restauracao de
dados
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Enquanto o banco existir, as 7 (sete) | Anual
Ultimas versdes do banco serao
Backup Diario armazenadas, sendo as versoes
antigas mantidas pelo prazo de 30
dias. No caso de banco excluidos, a
ultima versédo sera mantida pelo
prazo de 30 dias.
Backup Semanal N/A
Arquivamento Diario N/A
Arquivamento Mensal 1 ano Anual
Arquivamento Anual 5 anos Sem teste, apenas
monitoramento do log
de execugao
OFFSITE Diariamente, em dias Uteis Anual, auditoria nos
volumes por
amostragem
8.4 - Dump dos bancos de dados POSTGRESQL - PJe
Dump dos bancos de dados POSTGRESQL - PJe
Tipo de Copia | Periodicidade | Retengao Frequéncia de testes
de Seguranca de restauracao de
dados
®
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Enquanto o banco existir, as 7 (sete) | Semestral
ultimas versdes do banco seréo
Backup Diario arrr]azenadag, sendo as versoes
antigas mantidas pelo prazo de 30
dias. No caso de banco excluidos, a
ultima versao sera mantida pelo
prazo de 30 dias.
Backup Semanal N/A
Arquivamento Diario N/A
Arquivamento Semanal N/A
Arquivamento Mensal 1 ano Anual
Arquivamento Anual 5 anos Sem teste, apenas
monitoramento do log
de execugao
OFFSITE Diariamente, em dias Uteis Anual, auditoria nos
volumes por
amostragem
8.5 - Dump dos bancos de dados MYSQL e OUTROS
Dump dos bancos de dados MYSQL e OUTROS
Tipo de Copia | Periodicidade | Retencao Frequéncia de testes
de Seguranca de restauracao de
dados
®
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Enquanto o banco existir, as 7 (sete) | Anual
ultimas versdes do banco serdo
Backup Diario armazenadas, sendo as versoes
antigas mantidas pelo prazo de 30
dias. No caso de banco excluidos, a
Ultima versdo sera mantida pelo
prazo de 30 dias.
Backup Semanal N/A
Arquivamento Diério N/A
Arquivamento Mensal 1 ano Anual
Arquivamento Anual 5 anos Sem teste, apenas
monitoramento do log
de execucgao
OFFSITE Diariamente, em dias Uteis Anual, auditoria nos
volumes por
amostragem

8.6 - Arquivos de usuarios armazenados em nuvem contratada, tais como
documentos de texto, planilhas eletronicas e arquivos pdf’s;

Tipo de Copia | Periodicidade | Retencao Frequéncia de testes
de Seguranca de restauracao de
dados
®
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Revisao

01/NC/SETIC

02

Ultima vers&o do arquivo, enquanto o
arquivo existir. No caso de arquivos
deletados, a Ultima versao sera

por demanda, pelo
proprio usuario

Backup Didrio mantida pelo prazo de 30 dias.
Backup Semanal N/A

Arquivamento Diério N/A

Arquivamento Mensal N/A

Arquivamento Anual N/A

OFFSITE N/A

8.6.1 - As medidas de resiliéncia devem ser executadas automaticamente pela
contratada, garantindo a durabilidade e disponibilidade minimas definidas nas
diretrizes de continuidade dos servicos de TIC do TRT7.

8.7 - E-mails armazenados na solucao de correio eletronico

Tipo de Copia | Periodicidade | Retencao Frequéncia de testes
de Seguranca de restauracao de
dados
J
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Backup Diario No caso de mensagens deletadas, por demanda, pelo
sera mantida pelo prazo de 30 dias. | préprio usuario
Backup Semanal N/A
Arquivamento Diario N/A
Arquivamento Mensal N/A
Arquivamento Anual N/A
OFFSITE N/A

8.7.1 - Nao havera copia de seguranga para mensagens que tenham sido baixadas
para a maquina do usuario por qualquer espécie de programa.

8.7.2 - Caso seja adotado o modelo de servico em nuvem (SaaS) as medidas de
resiliéncia devem ser executadas automaticamente pela contratada, garantindo a
durabilidade e disponibilidade minimas definidas nas diretrizes de continuidade dos
servicos de TIC do TRT7.

8.8 - Arquivos de instalacdo e configuracao (binarios, executaveis, bibliotecas,
outros) responsaveis pela disponibilizacao de servicos ou aplicacées de TIC

(J
31 Fonte: Diario Eletronico da Justi¢a do Trabalho, Brasilia, DF, n.3031, 05 ago. 2020.
= Caderno Administrativo do Tribunal Regional do Trabalho da 7* Regido, p. 1.
TRT-72 REGIAQ

Ceara



TR

4

T da 72 Regiao (CE)

q‘ JUSTIGA DO TRABALHO

Secretaria de Tecnologia da Informacdo e Comunicacéo

Norma Complementar de Cépia

de Seguranca e Restauracéao de Nimero Revisio
Sistemas, Aplicativos, Dados e
Documentos Eletronicos 01/NC/SETIC |02

Tipo de Copia | Periodicidade | Retencao Frequéncia de testes
de Seguranga de restauracao de
dados
Backup Diario Enquanto o arquivo existir, as 5 Anual, por
(cinco) Ultimas versdes do arquivo amostragem
serdo armazenadas, sendo as
versdes antigas mantidas pelo prazo
de 120 dias. No caso de arquivos
deletados, a Ultima verséo serd
mantida pelo prazo de 365 dias.
Backup Semanal N/A -
Arquivamento Diario N/A
Arquivamento Mensal N/A
Arquivamento Anual N/A
OFFSITE Diariamente, em dias Uteis Anual, auditoria nos
volumes por
amostragem

8.9 - Maquinas Virtuais responsaveis pela disponibilizacao de servicos ou

aplicacoes

(J
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Backup Diario Ultima vers&o do arquivo. Anual, por amostragem
(apenas
maquinas
essenciais com
mudancgas
frequentes)
Backup Semanal Ultima vers&o do arquivo. Anual, por amostragem
Arquivamento Diério N/A
Arquivamento Mensal N/A
Arquivamento Anual N/A
OFFSITE Diariamente, em dias Uteis Anual, auditoria nos
volumes por
amostragem

8.10 - Registro de operacoes (LOGS) dos computadores servidores e ativos de
rede.
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Backup Diario O registro devera ser mantido pelo Anual
prazo de 120 dias.
Backup Semanal N/A
Arquivamento Diario N/A
Arquivamento Mensal N/A
Arquivamento Anual 5 anos Sem teste, apenas
monitoramento do log
de execugao
OFFSITE Diariamente, em dias Uteis Anual, auditoria nos
volumes por
amostragem

9 - Da Rotina de Restauracao de Cépia de Seguranca

9.1 - As copias de seguranga serao restauradas mediante solicitacao justificada pelos
USUArios.

9.2 - Considerando o sigilo das informagbes e os privilégios de acesso concedidos
por forca das atividades exercidas, o usuario nao podera solicitar a recuperagao das
informacdes fora da sua area de atuacao, salvo situacdes especificas autorizadas
pela Administracao.

9.3 - Para requerer a recuperacao de dados, o usuario devera abrir uma solicitagao
através da Central de Servigos de TIC.
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de Seguranca e Restauracao de Ndmero Revisio
Sistemas, Aplicativos, Dados e
Documentos Eletronicos 01/NC/SETIC |02

10 - Do Armazenamento das Copias de Seguranca

10.1 - As cépias de seguranca tipo Offsite deverao ficar acondicionadas no cofre de
midia para preservar sua integridade fisica.

10.2 - As midias de armazenamento que tenham o seu prazo de retencao expirado,
mas que ainda sejam compativeis com tecnologia empregada nos servigos de copia
de seguranca, deverao ser reaproveitadas.

10.3 - As midias de armazenamento defeituosas ou inserviveis deverdo ser
destruidas impossibilitando a recuperacgéo por terceiros dos dados armazenados.

11 - Do Teste das Copias de Seguranca

11.1 - As cdpias de seguranca deverdo ser testadas periodicamente, conforme
estipulado nesta norma.

11.2 - O teste das cépias de seguranca poderd envolver outras unidades, além da
Divisao de Infraestrutura de TIC, para validagao das informacdes recuperadas.

11.3 - O procedimento devera garantir que o respectivo conteddo seja recuperado em
sua totalidade e de maneira integra.

11.4 - A validacdo das informacdes recuperadas deverdao garantir que as mesmas
estejam consistentes e em conformidade para eventuais processos de recuperagao.

11.5 - A validagao dos testes de recuperagao sera realizada pela DITIC e, sempre
que possivel, acompanhada pelo dono do servico definido no catalogo de servico de
TIC, publicado na intranet.

11.6 - A validagao dos dados Offsite sera realizada através de uma auditoria dos
volumes que armazenam essas informagdes, por amostragem nao inferior a 10% do
total.
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Ndmero Revisao

12 - Do Registro e Documentac¢ao das Copias de Seguranca

12.1 - Devera ser mantido registro eletrdnico das operacdes de copia de seguranga
atualizado para fins de auditoria.

13 - Vigéncia

13.1 - Esta Norma Complementar entra em vigor na data de sua publicagao.
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